KiSISEL VERI SAKLAMA VE iMHA POLITIKASI
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1. GIRIS
1.1 Amag

Kisisel Verileri Saklama ve Imha Politikas1 (“Politika”), Yilmazlar 21 Ozel Egitim ve Ozel
Saghk Hizmetleri Ltd. Sirketi tarafindan gergeklestirilmekte olan kisisel veri saklama ve imha
faaliyetlerine iliskin is ve islemler konusunda usul ve esaslari belirlemek amaciyla
hazirlanmstir.

Isletmemiz; Hukuka uygun misyon, vizyon ve temel ilkeler dogrultusunda; hastalar ,
refakatgiler, personeller, personel adaylar1 ve hizmet verenlere ait kisisel verilerin T.C.
Anayasasi, uluslararasi sozlesmeler, 6698 sayili Kisisel Verilerin Korunmasi Kanunu
(“Kanun”) ve diger ilgili mevzuata uygun olarak islenmesini ve ilgili kisilerin haklarin1 etkin
bir sekilde kullanmasinin saglanmasini dncelik olarak belirlemistir.

Kisisel verilerin saklanmasi ve imhasina iligkin is ve islemler, bu dogrultuda hazirlanmis olan
Politikaya uygun olarak gerceklestirilir.

1.2 Kapsam

Hastalar , refakatciler, personeller, personel adaylar1 ve hizmet verenlere ait kisisel veriler
bu Politika kapsaminda olup isletmemizin yonettigi kisisel verilerin islendigi tiim kayit
ortamlar1 ve kisisel veri islenmesine yonelik faaliyetlerde bu Politika uygulanir.

1.3 Kisaltmalar ve Tanimlar

Bu Politikada yer verilen hukuki ve teknik terimlerden;

Veri sorumlusu tarafindan kisisel verilerin aktarildig1 gercek veya

Alict Grubu tiizel kisi kategorisi

Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 0Ozglir

Acik Riza iradeyle aciklanan rizayi,

Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette

Ananim Hale kimligi belirli veya belirlenebilir bir gercek kisiyle

Getirme e A
iligskilendirilemeyecek hale getirilmesi islemini,
Cahisan Isletme personelini,
EBYS Elektronik Belge Yonetim Sistemini,

Kisisel verilerin elektronik aygitlar ile olusturulabildigi,

Elektronik Ortam | nabildigi, degistirilebildigi ve yazilabildigi ortamlar

Elektronik Olmayan | Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel vb.
Ortam diger ortamlari,




Hizmet Saglayici

Isletmemiz ile belirli bir sdzlesme gergevesinde hizmet saglayan
gercek veya tiizel kisi

Tlgili Kisi Kisisel verisi islenen gercek kisiyi,
Verilerin  teknik  olarak  depolanmasi,  korunmasi  ve
) yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak tizere
Igili Kullanic veri sorumlusu organizasyonu igerisinde veya veri sorumlusundan
aldig1 yetki ve talimat dogrultusunda kisisel verileri isleyen kisileri,
. Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
Imha getirilmesini,
24.3.2016 Tarihli ve 6698 Sayil1 Kisisel Verilerin Korunmasi
Kanun

Kanununu,

Kayit ortam

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargast olmak kaydiyla otomatik olmayan yollarla
islenen kisisel verilerin bulundugu her tiirli ortamu,

Kisisel Veri

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii
bilgiyi,

Kisisel Veri Isleme
Envanteri

Veri sorumlularinin is siireglerine bagli olarak gerceklestirmekte
olduklar1 kigisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaglar1 ve hukuki sebebi, veri kategorisi, aktarilan alict grubu ve
veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kigisel
verilerin iglendikleri amaglar i¢in gerekli olan azami muhafaza
edilme siiresini, yabanci lilkelere aktarimi1 6ngoriilen kisisel verileri
ve veri glivenligine iliskin alinan tedbirleri aciklayarak
detaylandirdiklar1 envanteri,

Kisisel Verilerin

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan vyollarla elde edilmesi, kaydedilmesi, depolanmasi,

islenmesi muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
i aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmast ya da kullanilmasinin engellenmesi

gibi veriler lizerinde gergeklestirilen her tiirlii islemi,

Kurul Kisisel Verileri Koruma Kurulunu,

Kisilerin 1rki, etnik kokeni, siyasi diislincesi, felsefi inanci, dini,
Ozel Nitelikli Kisisel mezl?ebl \./'eya. Si}ger 1{1arvlglar1‘, kilik ve kiyafeti, dernek, Aval.qf ya da
Veri sendika iyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve

giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri,




Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha

Periyodik Imha politikasinda belirtilen ve tekrar eden araliklarla resen
gerceklestirilecek silme, yok etme veya anonim hale getirme
islemini,

Politika Kisisel Verileri Saklama ve Imha Politikasin,
s Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina
Veri Isleyen

kisisel verileri isleyen gercek veya tiizel kisiyi,

Veri Kayit Sistemi

Kisisel verilerin belirli kriterlere gore yapilandirilarak
islendigi kayit sistemini,

VERBIS

Veri Sorumlular Sicil Bilgi Sistemini,

Veri Sorumlusu

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan
gercek veya tiizel kisiyi,

Yonetmelik

28 Ekim 2017 tarihli Resmi Gazete’de yayimlanan Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yo6netmeligi,

Ifade eder.

2. SAKLAMA VE IMHAYA iLISKIN ACIKLAMALAR

Isletmemiz tarafindan; hastalar ,refakatciler, personeller, personel adaylar1 ve hizmet verenlere
ait kisisel veriler Kanuna uygun olarak saklanir ve imha edilir.

Bu kapsamda saklama ve imhaya iligkin detayl agiklamalara asagida sirasiyla yer verilmistir.

2.1 Saklamaya Iliskin A¢iklamalar

Kanunun 3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4. maddesinde islenen
kisisel verinin islendikleri amagla baglantili, sinirli ve Ol¢iilii olmasi ve ilgili mevzuatta
ongoriilen veya islendikleri amag¢ i¢in gerekli slire kadar muhafaza edilmesi gerektigi
belirtilmis, 5. ve 6. maddelerde ise kisisel verilerin isleme sartlar1 sayilmistir.

Buna gore, kisisel veriler, ilgili mevzuatta 6ngoriilen veya isleme amaglarimiza uygun siire

kadar saklanir.




2.1.1 Kisisel Veri Saklamay1 Gerektiren Hukuki Sebepler

Islenen kisisel veriler asagida belirtilen hukuki sebeplerden en az birinin varligi halinde islenir
ve saklanir.

Kanunlarda acgikca ongoriilmesi

Sézlesmenin ifasi icin taraflarin verilerinin islenmesinin gerekli olmasi

Veri sorumlusunun hukuki yikimlilGgini yerine getirebilmesi igin zorunlu olmasi

Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi

ilgili kisinin temel hak ve &zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri igin veri islenmesinin zorunlu olmasi

Koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yuratilmesi O Acik Riza

2.1.2 Saklamay1 Gerektiren Isleme Amaglari

Kisisel veriler asagida belirtilen amaglar dogrultusunda islenir ve saklanir.

Acil durum yo6netimi siireglerinin yiirtitiilmesi

Bilgi giivenligi siire¢lerinin yiiriitiilmesi

Calisan adaylarinin bagvuru siire¢lerinin yiiriitiilmesi

Calisanlar icin is akdi ve mevzuattan kaynakl yiikiimliilikklerin yerine getirilmesi
Calisanlar i¢in yan haklar ve menfaatleri siireglerinin yiirtitiilmesi
Egitim faaliyetlerinin yiirttiilmesi

Erisim yetkilerinin yiiriitiilmesi

Faaliyetlerin mevzuata uygun yiiriitiilmesi

Finans ve muhasebe islerini yiiriitiilmesi

Fiziksel mekan giivenliginin temini

Gorevlendirme siireglerinin yiirtitiilmesi

Hukuki islerin takibi ve yiiriitiilmesi

[letisim faaliyetlerinin yiiriitiilmesi

Insan kaynaklari siireglerinin planlanmasi

Is saglig1 ve giivenligi faaliyetlerinin yiiriitiilmesi

Is siireclerinin iyilestirilmesine ydnelik onerilerin alinmasi ve degerlendirilmesi
Performans degerlendirme siire¢lerini yiiriitiilmesi

Saklama ve arsiv faaliyetlerini yiirtitiilmesi

Sozlesme siireglerinin yiiriitiilmesi

Talep ve sikayetlerin takibi

Tasimir mal ve kaynaklarin giivenliginin temini

Veri sorumlusu operasyonlarinin giivenliginin temini

Yetenek ve kariyer gelisimi faaliyetlerini yiiriitiilmesi

Yetkili kisi, kurum ve kuruluslara bilgi verilmesi

Tanitim faaliyetlerinin yiiriitiilmesi



2.2 Imhay1 Gerektiren Sebepler
Kisisel veriler;

« Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgas1,

« Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

« Kisisel verileri islemenin sadece agik riza sartina istinaden gergeklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

« Kanunun 11. maddesi geregi ilgili kisinin haklar1 cercevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptigi bagvurunun isletmemiz tarafindan kabul
edilmesi,

« Isletmemizin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi
yetersiz bulmasi veya Kanunda 6ngoériilen siire iginde cevap vermemesi hallerinde;
Kurula sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

« Kigisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kigisel verileri
daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi,

durumlarinda, isletmemiz tarafindan ilgili kisinin talebi iizerine silinir, yok edilir ya da
re’sen silinir, yok edilir veya anonim hale getirilir.

3. TEKNIK VE IDARI TEDBIRLER

Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykir1 olarak islenmesi ve
erisilmesinin Onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢in
Kanunun 12 nci maddesiyle Kanunun 6 nci maddesi dordiincii fikrasi geregi 6zel nitelikli
kisisel veriler i¢in Kurul tarafindan belirlenerek ilan edilen yeterli 6nlemler ¢er¢evesinde
teknik ve idari tedbirler alinir.

3.1 Teknik Tedbirler
Islenen kisisel verilerle ilgili olarak alian teknik tedbirler asagida sayilmistir:

* Ag giivenligi ve uygulama giivenligi saglanmaktadir.

* Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik
onlemleri alinmaktadir.

* Calisanlar i¢in yetki matrisi olusturulmustur.

* Erisim loglar diizenli olarak tutulmaktadir.

* Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri
kaldirilmaktadir.

* Giincel anti-viriis sistemleri kullanilmaktadir.

* Giivenlik duvarlar1 kullanilmaktadir.

» Kaullanic1 hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapilmaktadir.



* Log kayitlar1 kullanic1 miidahalesi olmayacak sekilde tutulmaktadir.
Ozel nitelikli kisisel veriler i¢in giivenli sifreleme / kriptografik anahtarlar kullanilmakta
ve farkli birimlerce yonetilmektedir.

* Siber giivenlik 6nlemleri alinmis olup uygulanmasi siirekli takip edilmektedir.
* Tasabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler sifrelenerek
aktarilmaktadir.

«  Ogzel nitelikli kisisel verilere erisimi olan ¢alisanlarmn periyodik olarak yetki kontrolleri
gergeklestirilmektedir.

* Verilerin bulundugu ortamlara ait glivenlik giincellemeleri stirekli takip edilmekte,
gerekli giivenlik testleri diizenli olarak yapilmakta veya yaptirilmakta ve test sonuglari
kayit altina alinmaktadir.

+  Ozel nitelikli kisisel verilere erisim yapilan yazilimlarin giivenlik testleri diizenli olarak
yaptirilmaktadir ve test sonuclari kayit altina alinmaktadir.

«  Ogzel nitelikli kisisel verilere uzaktan erisimlerde iki kademeli kimlik dogrulama sistemi
kullanilmaktadir.

» Farkli fiziksel ortamlardaki sunucular arasinda kisisel saglik verisi aktarimi yapilacaksa

sunucular arasinda VPN kurularak veya sFTP yontemleriyle aktarim yapilmaktadir.

» Dijital ortamda saklanan kisisel veriler i¢in periyodik araliklarla silme, yok etme veya
anonim hale getirme iglemleri yapilmaktadir.

3.2 Idari Tedbirler

Islenen kisisel verilerle ilgili olarak alinan idari tedbirler asagida sayilmustir:

* Calisanlar i¢in veri giivenligi hiikiimleri igeren disiplin diizenlemeleri mevcuttur.
* Calisanlar icin veri giivenligi konusunda belli araliklarla egitim ve farkindalik
caligmalar1 yapilmaktadir.

* Erisim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmis ve uygulamaya baslanmistir.

* Gizlilik taahhiitnameleri yapilmaktadir.

+ Imzalanan sdzlesmeler veri giivenligi hiikiimleri icermektedir.

» Kagit yoluyla aktarilan kisisel veriler i¢in ekstra giivenlik tedbirleri alinmakta ve ilgili
evrak gizlilik dereceli belge formatinda gonderilmektedir.

* Kigisel veri glivenligi politika ve prosediirleri belirlenmistir.

* Kisisel veri giivenligi sorunlart hizli bir sekilde raporlanmaktadir.

* Kisisel veri giivenliginin takibi yapilmaktadir.

» Kisisel veri iceren fiziksel ortamlara giris ¢ikislarla ilgili gerekli giivenlik dnlemleri
alinmaktadir.

* Kigisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb.) karst giivenligi
saglanmaktadir.

» Kigisel veri igeren ortamlarin glivenligi saglanmaktadir.



4.

Kisisel veriler miimkiin oldugunca azaltilmaktadir.
Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.

Ozel nitelikli kisisel veri giivenligine yonelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla gdnderilecekse mutlaka sifreli
olarak ve KEP veya kurumsal posta hesabi kullanilarak gonderilmektedir.

Ozel nitelikli kisisel verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlar1 ve
stireleri net olarak tanimlanmaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin kendisine tahsis edilmis envanter
iade alinmaktadir.

Kisisel veri envanteri hazirlanmistir.
Periyodik araliklarla silme, yok etme veya anonim hale getirme islemleri yapilmaktadir.

SAKLAMA VE iMHA SURELERI

Isletmemiz tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;
saklama siireleri Kisisel Veri Saklama ve imha Politikasinda yer alur.

S6z konusu saklama siireleri lizerinde, gerekmesi halinde giincellemeler yapilir.

Saklama siireleri sona eren kisisel veriler i¢in saklama siiresinin bitimini takip eden ilk

periyodik imha siiresinde re’sen silme, yok etme veya anonim hale getirme islemi yerine
getirilir.

4.1 Saklama Sireleri Tablosu

iSLENEN VERI iLGILi KiSi KATEGORISi | SAKLAMA SURESi
Kimlik Bilgileri Calisan Aktif istihdam iliskisi sonlandiktan sonra
15 yil
Calisan Adayi is  basvurusu olumsuz sonuglanmasi

halinde saklanmaz

Hasta Tedavi bitimi itibariyle 20 yil

Refakatgi Hizmet siiresince

Disardan Hizmet Veren Hizmet bitiminden itibaren 10 yil
Gergek Kisiler

iletisim Bilgileri Calisan Aktif istihdam iligkisi sonlandiktan sonra
15 yil
Calisan Adayi is bagvurusu olumsuz sonuglanmasi




halinde saklanmaz

Hasta

Tedavi bitimi itibariyle 20 yil

Refakatci

Hizmet siiresince

Disardan Hizmet Veren
Gergek Kisiler

Hizmet bitiminden itibaren 10 yil

Kisisel Saglik Verisi Calisan Aktif istihdam iliskisi sonlandiktan sonra
15 yil
Calisan Adayi is basvurusu olumsuz sonuclanmasi
halinde saklanmaz
Hasta Tedavi bitimi itibariyle 20 yil
Biyometrik Veri Hasta 20 yil
Ceza Mahkimiyeti ve Calisan Aktif istihdam iliskisi sonlandiktan sonra
Giivenlik Tedbirleri Bilgileri 10 yil
Calisan Adayi is basvurusu olumsuz sonuglanmasi
halinde saklanmaz
Ozlik Calisan Aktif istihdam iliskisi sonlandiktan sonra
10 yil
Calisan Adayi is  basvurusu olumsuz sonuglanmasi
halinde saklanmaz
Hukuki islem Calisan ve Hasta Hukuki stirecin sonlanmasindan itibaren
10yl
Lokasyon Calisan ve Hasta 6 ay
islem Giivenligi Calisan ve Hasta 2 il
Miisteri islem Hasta 20 yil
Disardan Hizmet Veren | Hizmet bitiminden itibaren 10 yil
Gergek Kisiler
Finans Hasta 20 yil
Kamera Kayitlari Bitiin Kisi Gruplari icin 2 ay




Mesleki Deneyim Calisan Aktif istihdam iliskisi sonlandiktan sonra
10 yil
Calisan Adayi is basvuru siireci olumsuzsa saklanmaz
Gorsel ve isitsel Kayitlar Calisan Aktif istihdam iliskisi sonlandiktan sonra
15 yil
Calisan Adayi is bagvuru siireci olumsuzsa saklanmaz
Referans Bilgisi Calisan Aktif istihdam iliskisi sonlandiktan sonra
10 yil
Calisan Adayi is basvuru siireci olumsuzsa saklanmaz
Sigara Kullanim Bilgisi Calisan Aktif istihdam iliskisi sonlandiktan sonra
10 yil
Calisan Adayi is basvuru siireci olumsuzsa saklanmaz

4.2 imha Sireleri

isletmemiz, Kanun ve Yénetmelik hiikiimlerince kisisel verileri silme, yok etme veya anonim
hale getirme ylukimlalGginin ortaya ¢iktigi tarihi takip eden ilk periyodik imha isleminde, isbu
Politikada belirlenen esas ve usullere uygun olarak kisisel verileri resen siler, yok eder veya

anonim hale getirir.

Veri sorumlusu, Kanunun 13. maddesinde belirtilen kisisel verilerin silinmesini talep etme
hakkini kullanarak tarafimiza usulline uygun sekilde basvurmasi durumunda;

* Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa; Talebe konu kisisel veriler,

talebin alindigi glinden itibaren 30 (otuz) giin iginde uygun imha yontemi ile silinir, yok

edilir veya anonim hale getirilir.

* Kisisel verileri

bildirilir.

5. PERIYODIK IMHA SURELERI

isleme sartlarinin  tamami

ortadan kalkmamigsa, Kanunun 13.
maddesinin Gclincl fikrasi uyarinca talep gerekgesi acgiklanarak reddedilebilir ve ret
cevabi ilgili kisiye en ge¢ 30 (otuz) giin icinde yazili olarak ya da elektronik ortamda

Yonetmeligin 11 inci maddesi geregince, periyodik imha siiresi 6 ay olarak belirlenmistir.

Buna gore, her y1l Haziran ve Aralik aylarinda periyodik imha islemi gerceklestirilir.
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6. IMHA YONTEMLERI

Ilgili mevzuatta dngoriilen siire ya da islendikleri amag i¢in gerekli olan saklama siiresinin
sonunda kigisel veriler, re’sen veya ilgili kisinin bagvurusu iizerine yine ilgili mevzuat
hiikiimlerine uygun olarak asagida belirtilen tekniklerle imha edilir.

6.1 Kisisel Verilerin Silinmesi

Kisisel veriler asagida verilen yontemlerle silinir.

Veri Kayit Ortam

Aciklama

Sunucularda Yer Alan

Kisisel Veriler

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren
stire sona erenler i¢in sistem yoneticisi tarafindan ilgili
kullanicilarin erigim yetkisi kaldirilarak silme iglemi yapilir.

Elektronik Ortamda Yer

Alan Kisisel Veriler

Elektronik ortamda yer alan kisisel verilerden saklanmasini
gerektiren silire sona erenler, veri tabani yoneticisi harig¢ diger
calisanlar (ilgili kullanicilar) icin hicbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan
Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden saklanmasini
gerektiren siire sona erenler i¢in evrak arsivinden sorumlu birim
yoneticisi hari¢ diger calisanlar i¢in higbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilir. Ayrica, iizeri okunamayacak
sekilde cizilerek/boyanarak/silinerek karartma islemi de
uygulanir.

Flash tabanli saklama ortamlarinda tutulan kisisel verilerden
saklanmasini gerektiren siire sona erenler, sistem yoneticisi

T?s.l nablllr. Medyada Bulunan tarafindan sifrelenerek ve erisim yetkisi sadece sistem
Kisisel Veriler e . . .. .
yoneticisine  verilerek  sifreleme anahtarlariyla  giivenli
ortamlarda saklanir.
6.2 Kisisel Verilerin Yok Edilmesi
Kisisel veriler asagida verilen yontemlerle yok edilir.
Veri Kayit Ortam Acgiklama

Fiziksel Ortamda Yer Alan
Kisisel Veriler

Kagit ortaminda yer alan kisisel verilerden saklanmasini
gerektiren siire sona erenler, kagit kirpma makinelerinde geri
dondiiriilemeyecek sekilde yok edilir.
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Optik / Manyetik Medyada Yer | Optik medya ve manyetik medyada yer alan kisisel verilerden
Alan Kisisel Veriler saklanmasini gerektiren siire sona erenlerin eritilmesi,
yakilmasi veya toz haline getirilmesi gibi fiziksel olarak yok
edilmesi islemi uygulanir. Ayrica, manyetik medya 6zel bir
cihazdan gegirilerek yiiksek degerde manyetik alana maruz
birakilmasi suretiyle iizerindeki veriler okunamaz hale getirilir.

6.3 Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kigisel verilerin baska verilerle eslestirilse dahi hi¢bir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi icin; kisisel verilerin, veri sorumlusu veya
ticilincti kisiler tarafindan geri dondiiriilmesi ve/veya verilerin bagka verilerle eslestirilmesi gibi
kayit ortam1 ve ilgili faaliyet alam1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi
kimligi belirli veya belirlenebilir bir gergek kisiyle iligskilendirilemez hale getirilmesi gerekir.

Isletmemiz kisisel verileri anonim hale getirirken yukarida belirtilen standartlara uygun sekilde
anonim hale getirme islemi yapmaktadir. Kisisel verilerin anonim hale getirilmesi islemi
sonrasinda kisisel veriler hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iligkilendirilemez hale gelmektedir.

7. IMHA ISLEMININ HUKUKA UYGUNLUGUNU SAGLAMAK iCIN
ALINAN TEDBIRLER

Talep Uzerine ve periyodik imha siireglerinde resen gergeklestirilen imha islemleri Kanun’a,
Yonetmelige ve isbu Politikaya uygun olarak yapilir. Bu kapsamda alinmis teknik ve idari
tedbirler asagida ayri ayri gosterilmistir.

7.1 Teknik Tedbirler

* Bilgi teknolojileri birimlerinde calisanlarin kisisel verilere erisim yetkileri kontrol altinda
tutulur.

* Kisisel verilerin yok edilmesi islemi, verilerin geri donustiiriilemeyecek ve denetim izi
birakmayacak sekilde yapilmasinin saglanir.

7.2 idari Tedbirler

* Personele Kisisel verilerin korunmasi mevzuati, veri givenligi ve imha konusunda
egitim verilir.
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* Yapilan imha surecleri diizenli araliklarla denetlenir. Tespit edilen glivenlik aciklarinin

giderilmesi icin gereken onlemler alinir.

8. KAYIT ORTAMLARI

Kisisel veriler, kanun, yonetmelik ve ilgili diger mevzuat hikimlerine uygun olacak sekilde
saklamaktadir. Bu kapsamda saklanan kisisel verilerin kayit ortamlari asagidaki tabloda

gosterilmistir.

Elektronik Ortamlar

Elektronik Olmayan Ortamlar

Sunucular (Etki alani, yedekleme, e-posta,
veritabani, web, dosya paylasim, vb.)

v Yazilimlar (Meddata Yazilim, ofis
yazilimlari, portal.)

v Bilgi giivenligi cihazlar (glivenlik duvari,
saldir1 tespit ve engelleme, giinliik kayit dosyast,
antiviriis vb. )

v Bilgisayarlar (Masaiistii, diziistii)

v Mobil cihazlar (telefon, tablet vb.) v* Optik
diskler (CD, DVD vb.)

v Cikartilabilir bellekler (USB, Hafiza Kart

vb.) v’ Yazici, tarayici, fotokopi
makinesi, Tibbi cihazlar

4 Kagit
v Manuel veri kayit sistemleri

v Yazili, basili ve gorsel ortamlar

9. KiSISEL VERI GUVENLIGI ICIN ALINAN TEDBIRLER

Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykir1 olarak islenmesi ve erisilmesinin
onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢in Kanunun 12. maddesiyle
Kanunun 6. maddesi dordiincii fikrasi geregi 6zel nitelikli kisisel veriler i¢in Kurul tarafindan
belirlenerek ilan edilen yeterli 6nlemler ¢ergcevesinde teknik ve idari tedbirler alinir.

9.1 Teknik Tedbirler

Islenen kisisel verilerle ilgili olarak alinan teknik tedbirler asagida sayilmustir:

* Ag giivenligi ve uygulama giivenligi saglanmaktadir.
* Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik

Onlemleri alinmaktadir.

e (@incel anti-viras sistemleri kullanilmaktadir.
e Guvenlik duvarlar1 kullanilmaktadir.

» Saldir tespit ve dnleme sistemleri kullanilmaktadir.

13




» Siber giivenlik 6nlemleri alinmis olup uygulanmasi siirekli takip edilmektedir.
» Kriptografik sifreleme ve yedekleme yapilmaktadir.

» Kullanici hesap yonetimi, anahtar yonetimi ve veri maskeleme yapilmaktadir. O Silme,

yok etme veya anonim hale getirme yapilmaktadir 0 Veri kayb1 6nleme yazilimlari
kullanilmaktadir.

9.2 idari Tedbirler

Islenen kisisel verilerle ilgili olarak alinan idari tedbirler asagida sayilmustir:

* (Calisanlar i¢in veri giivenligi hiikiimleri i¢eren disiplin diizenlemeleri mevcuttur.

* (Calisanlar i¢in veri giivenligi konusunda belli araliklarla egitim ve farkindalik
caligmalar1 yapilmaktadir.

* Erigim, bilgi glivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmis ve uygulamaya baglanmistir.

* Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldirilmaktadir.

+ Kigisel veri giivenligi politika ve prosediirleri belirlenmistir.

» Kisisel veri giivenliginin takibi yapilmaktadir.

* Kisisel veri igeren fiziksel ortamlara giris ¢ikislarla ilgili gerekli giivenlik 6nlemleri
alinmaktadir.

* Kigisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb.) karst giivenligi
saglanmaktadir.

» Kisisel veri igeren ortamlarin giivenligi saglanmaktadir.

* Kisisel veriler miimkiin oldugunca azaltilmaktadir.

* Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.

10. PERSONEL UNVAN, BiRiM VE GOREV DAGILIMI

Tiim birimler ve ¢alisanlar, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik ve
idari tedbirlerin gere§i gibi uygulanmasi, birim ¢alisanlarinin egitimi ve farkindaliginin
arttirllmasi, izlenmesi ve siirekli denetimi ile kisisel verilerin hukuka aykir1 olarak islenmesinin
onlenmesi, kisisel verilere hukuka aykir1 olarak erisilmesinin 6nlenmesi ve kisisel verilerin
hukuka uygun saklanmasiin saglanmasi amaciyla kisisel veri islenen tiim ortamlarda veri
giivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu
birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siireclerinde gorev alanlarin unvanlar1 ve gorev tanimlarina
ait dagilim asagida tablo halinde verilmistir.

PERSONEL GOREVI GOREV TANIMI
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Islenen Kisisel veri saklama ve imha siireclerinin
isbu politikaya uygun sekilde yapilmasini temin
etmek, birimler arasi koordinasyonu saglamak,

Kalite Yonetim Kisisel Veri . ) . - .
e e gerekli denetimleri yapmak, politikanin
Direktori Koordinatorii L o
gelistirilmesi, ilgili ortamlarda yaymlanmasi ve
giincellenmesinden sorumludur.
Kisisel Veri Cahsanlarin politikaya uygun hareket etmesini
Personel Saklama ve Imha | saglamak, gerekli denetimleri yapmak ve
Miidiiri Politikasi Kisisel veri isleme koordinatorii tarafindan verilen
udurd Uygulama diger gorevleri yerine getirmek.
Sorumlusu
Bilgi Islem Teknik Destek Politika’nin uygulanmasinda ihtiya¢ duyulan teknik
Sorumlusu Sorumlusu ¢6zimlerin sunulmasindan sorumludur.

11. POLITIKADA YAPILAN GUNCELLEMELER

Mevzuatin degismesi sebebiyle, Kurul kararlari uyarinca ya da sektoérdeki ya da bilisim
alanindaki gelismeler dogrultusunda isbu Kisisel Veri Saklama ve imha Politikasinda degisiklik
yapilabilir. Bu kapsamda yapilan degisiklikler derhal metne islenir ve degisikliklere iliskin
aciklamalar asagida diizenlenen giincellemeler tablosuna eklenir.

Gincellemeler Tablosu

07.03.2018 | Kisisel Veri isleme ve imha Politikasi yiriirlige girmistir.

12. SON HUKUMLER

Isbu Kisisel Veri Saklama ve imha Politikasi, Yilmazlar 21 Ozel Egitim ve Ozel Saghk
Hizmetleri Ltd. Sirketi tarafindan hazirlanarak isletme i¢inde uygun yerlerde ilan edilerek is
sOzlesmesiyle calismakta olan personele, hizmet verilen hastalara ve ilgili diger kisilere

duyurulmustur.
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